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ABSTRACT The fog computing term has achieved importance in the last years due to its effect in the latency reduction
that the Internet of Things [IoT] applications have. These applications demand real-time (or nearly real-time) responses
and they are characterized by low bandwidth consumption; hence, the fog computing is relevant in achieving these requests
because part of the processing is done near the end user devices. Tor this reason, the cloud computing paradigm is not enou-
gh for some applications, since nowadays, the instant need of data and the decision-making process leverage —or somehow
discover—a new horizon that demands a complementary variable. This article consists on an approach to the fog computing
term, together with the requirements analysis for engineering solutions in the IoT field. Also, its impact in the smart cities
and other fields plus its main challenges are addressed. We also present a guideline to implement a recommendation system

for sightseeing places for tourists based in fog computing embraced in a large smart city project located in Havana.
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Hacia ciudades mas inteligentes aprove-
chando el paradigma de Fog Computing

RESUMEN El término fog computing [computacion en la nie-
bla o niebla computacional] ha cobrado auge en los ultimos afios
por su incidencia en la disminucion de la latencia que tienen las
aplicaciones de Internet de las Cosas [Lo'L] Internet of Things],
las cuales demandan respuestas en tiempo real o cercano al real,
asi como por el menor consumo de ancho de banda que resulta
de resolver parte del procesamiento mas cerca de los dispositivos
del usuario final. Ya no es suficiente el paradigma de la cloud
computing [nube computacional]. En el presente, la necesidad
del “dato” y de la toma de decision al instante impulsan, o de
alguna manera descubren, un horizonte nuevo que demanda de
una variante complementaria. Este articulo constituye un acer-
camiento al término fog computing, aparejado con el analisis
de su necesidad ante soluciones ingenieriles en el campo de la
IoT; su impacto en las ciudades inteligentes y demas campos de
accion, y algunos de susprincipales retos. Se ofrece ademas, una
hoja de ruta para implementar un sistema de recomendacion
de lugares de interés al viajero basado en fog computing, en el
marco de un proyecto de ciudades inteligentes en La Habana.

PALABRAS CLAVE Niebla computacional; computacion en la

nube; ciudades inteligentes.
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Rumo a cidades mais inteligentes apro-
veitando o paradigma Fog Computing

RESUMO O termo fog computing [Computagio em neblina
ou neblina computacional] ganhou impulso nos tltimos anos de-
vido a sua incidéncia na diminui¢do da laténcia que as aplicagdes
da Internet das Coisas [loT, Internet of Things| tém, as quais de-
mandam respostas em tempo real ou proximo do real, bem como
o menor consumo de largura de banda que resulta da resolucao de
parte do processamento mais proximo dos dispositivos do usuario
final. O paradigma da computacdo em nuvem ja ndo ¢é suficiente.
No presente, a necessidade do "dado" e de tomada de decisdo ins-
tantanea, conduzem, ou de alguma forma descobrem, um novo
horizonte que exige uma variante complementar. Este artigo é
uma abordagem do conceito de fog computing, juntamente com
a analise de sua necessidade de solucoes de engenharia no campo
da Io'L] seu impacto em cidades inteligentes ¢ outros campos de
acdo e alguns dos seus principais desafios. Ele também oferece um
roteiro para implementar um sistema de recomendacao de locais
de interesse para o viajante com base na fog computing, no ambi-
to de um projeto de cidades inteligentes em Havana.

PALAVRAS-CHAVE Névoa computacional; computacio em

nuvem; cidades inteligentes.
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l. Introduction

Several periods have been written into the introduction
of computing to the society. Although the authors tend
to differ between the exact temporary bounds, there is a
general consensus in the main stages in the connectivity
models and services when technological challenges have

arisen. Three stages have been identified:

e The first one, in the 60s until the early 80s, when
the mainframe and the dumb terminals with green
screens allowed to execute the batch processing in

banks, universities and others;

* the second stage, in the 80s, when a new client-server
stage started. This one —together with the revolution
and popularization of the web— allowed the duration
of this stage until the end of the 20th century and it
entailed new technological developments relative to

the computing technologies and data storage; and

e the third one, thanks to the popularization of mo-
bile devices and cloud computing. This occasioned
the industrialization of the computing and data
storage businesses, such as the development envi-
ronments and consumption of end-services from

the web —e.g., the email- (De Fuenmayor,2017).

The reader might notice that, at the end-user level and
its respective needs, an adequate balance between the
services demand that the internet provides is present.
Even though the internet is not a service with world-wi-
de coverage, there are several application fields from
pure science to the solely entertainment, which includes
large amounts of people in countries where there is a

generalized access to the service.

The bandwidth needs in many countries are covered
by the average user (see FIGURE 1). As per a study per-
formed by Akamai Technologies (2017), the speeds per
subscriber are up to 7.2 Mbps, with an annual growing
of 15% in the first quarter of 2017, compared with the
same time in 2016 (De Fuenmayor, 2017).

This leads us to the following questions:

* Does the cloud computing comply with all the emer-
ging solution needs, not only the connectivity de-
mands of the end-user devices (smartphones, tablets,
PCs), but also devices that can transmit information

of their automation objects in an autonomous way?

* Which are the alternatives to the information pro-
cessing need emitted by these devices for an opportu-

ne, effective, and efficient decision-making process?

[. Introduccidén

En el proceso de la introduccion de la computacion en la so-
ciedad se han descrito varios periodos. Aunque los autores
tienden a diferir entre las fronteras temporales exactas, existe
consenso en las etapas generales cuando se han presentado los
retos a nivel tecnologico, en cuanto a modelos de conectividad
y servicios. Se identifican tres etapas:

* la primera, entre los afios sesenta y ochenta, cuando el
mainframe y los terminales tontos con pantalla verde
permitian ejecutar el procesamiento “por lotes” en ban-
cos, universidades, etcétera;

* la segunda, en los afios ochenta, cuando comienzé una
nueva ctapa cliente-servidor que, junto con la revoluciéon
y popularizacién de la Web, consigui6 extenderse hasta
finales del siglo XXy marco6 un nuevo desarrollo tecno-
logico en torno a las tecnologias de la computacion y el
almacenamiento de datos; y

¢ la tercera, que llego gracias a la popularizacion de los
dispositivos moviles y al cloud computing, lo que supu-
so la industrializacion del negocio de la computacion y
el almacenamiento de datos, asi como los entornos de
desarrollo y consumo de servicios finales desde la red,
como el correo electronico (De Fuenmayor,2017).

Hasta este momento se puede notar que, a nivel de usuario final
y de sus necesidades, se presenta un balance adecuado entre la
demanda y los servicios que la Internet brinda. Aunque la Inter-
net dista de ser un servicio con una cobertura a todos los rinco-
nes del planeta, existen diferentes campos de aplicacion, desde la
ciencia pura, hasta el mero entretenimiento, que incluyen a gran-
des masas en los paises donde hay acceso generalizado al servicio.

Las necesidades de ancho de banda en muchos paises estan cu-
biertas para el usuario medio (ver FIGURA 1). Segtin un estudio
realizado por Akamai Technologies (2017), las velocidades a nivel
de usuario global subscrito, llegan hasta los 7.2 Mbps, con un cre-
cimiento anual de 15 % en el primer cuatrimestre del 2017, com-
parado con el mismo momento del 2016 (De Fuenmayor, 2017).

Lo expuesto lleva a las siguientes interrogantes:

* ;Cumple el cloud computing todas las necesidades
emergentes dgsolucién, no solo ante la demanda de
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Figure 1. Global internet speed / Velocidad de Internet a nivel
global (“Mapped...”, 2017)
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conectividad de las estaciones finales de usuario (smart
phones, tabletas, PC), sino de dispositivos que pueden
emitir informacién de sus objetos de automatizaciéon de
manera autébnoma?

» ;Cuales son las alternativas que se presentan ante la ne-
cesidad de procesamiento de la informacién emitida por
estos dispositivos, para una toma de decisiéon oportuna,
efectiva y eficiente?

Il. El nuevo actor: la Internet de las Cosas
Cisco Systems (2017) acufia la IoT [Internet of Things] como

la red de objetos fisicos o “cosas” electronicas, formada por
programas, sensores y conectividad, que se utilizan para ge-
nerar valor y servicio mediante el intercambio de datos con
el fabricante, el operador u otros dispositivos conectados a tra-
vés de protocolos de comunicacién avanzados sin operacion
humana (Abdelshkour, 2015). Este entorno se ha desarrollada
aparejado con el desarrollo de las TIC y la infraestructura tec-
nolégica de las sociedades.

La IoT brinda acceso instantaneo a un dispositivo, aseguran-
do su adecuada instalacion y comportamiento, el analisis de los
datos obtenidos, la conexion interoperable con su LAN [Lo-
cal Area Network|, nube u otros dispositivos conectados por
cualquier medio en una red inaldmbrica o cableada, segtin sea
técnicamente adecuado (Bojanova, 2015) .

Hasta ahora, el modelo seguido para la adquisiciéon y el anali-
sis de la informacion recogida del Io'T se basa en el paradigma
de computacién en la nube, sin embargo, este modelo no deja
de ser una instancia de una arquitectura centralizada tradicio-
nal, con grandes (y escasos) centros de datos y con conectividad
de primer nivel. Este modelo no es escalable ni adecuado para
los retos que el IoT pone sobre la mesa a corto-medio plazo,
como asevera Arco Research Group (2017): “La transmision
de la cantidad de datos generados por los dispositivos IoT a
una tnica localizacion para ser procesados no serad técnica ni
econdémicamente viable”.

Aunque las ventajas de la nube computacional soportan e im-
pulsan el desarrollo de la interaccion entre las Tecnologias de
la Informacién y las Comunicaciones [TIC] y la sociedad en
todas sus dimensiones, es cierto que ante la cantidad de equi-
pos autéonomos con logica computacional de mayor o menor
complejidad, ha irrumpido necesariamente en la vida de los
ciudadanos y las organizaciones.

El enfoque, desde el punto de vista de la ingenieria, se ha encon-
trado con algunas limitaciones ante el creciente aumento de la de-
manda de conectividad, entre ellas la latencia y el ancho de banda.

e Latencia: la distancia de red entre los dispositivos y los
centros de procesamiento estd en torno a centenares de
milisegundos (ida y vuelta). Muchas de las aplicaciones
en el IoT seran sensibles a la latencia de la red, como por
ejemplo, los sistemas de predicciéon (consumo energético
y las smart grids) y los sistemas de control por voz (Apple
Siri, Google Home o Alexa de Amazon).

* Ancho de banda: se prevé una contribucién cada vez
mayor de informacién proveniente de dispositivos como

Il. The New Actor: Internet of Things
Cisco Systems (2017) coins the IoT [Internet of Things|

as the network of objects —1.e., electronic “stuff”— for-
med by programs, sensors, and connectivity used to ge-
nerate value and service towards data exchange with the
manufacturer, the operator, or another connected devi-
ces through advanced communication protocols without
human intervention (Abdelshkour, 2015). This environ-
ment has been developed by pairing the ICT [Informa-
tion and Communication Technologies] development

and the technological infrastructure of the society.

IoT grants instant access to a device by guaranteeing
its correct installation and behavior, the analysis of the
obtained data, the interoperable connection with its co-
rresponding LAN [Local Area Network], cloud, or other
connected devices by any medium in a wired or wireless

network as it is technically suitable (Bojanova, 2015).

Until now, the followed model for the gathering and
analysis of the information picked from IoT is based on
the cloud computing paradigm. Nonetheless, this model
is no more than an instance of a traditional and cen-
tralized architecture with large (and limited) datacenters
with first-level connectivity. This model is not scalable
nor suitable for the challenges the IoT entails in the short
and medium term, as the Arco Research Group (2017)
indicates: “the transmission of the amount of data gene-
rated by IoT devices to a single location to be processed

will not be technically nor economically viable”.

Despite the advantages of the cloud computing su-
pporting and leveraging the development of the interac-
tion between the ICT and the society in all its aspects,
it 1s true that the number of autonomous devices with
computational logic —either with low or high complexity—

has invaded the life of the citizens and the organizations.

The approach from the engineering point of view has
found some limitations to the growing in the connectivi-

ty demand, such as the latency and bandwidth.

* Latency: the network distance between the device
and the processing central is about hundreds of mi-
lliseconds (round-trip). Many of the IoT applications
will be latency-sensible such as the predicting systems
(energy consumption and smart grids) and the voice

controlled systems (Siri, Google Home, or Alexa).

Bandwidth: a larger information contribution co-
ming from devices processing audio and video is

predicted, especially in cities. Surveillance cameras
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in public/private locations, traffic monitoring, and
personal phones are some examples. The informa-
tion volume to process in real-time and send it to
the cloud would result in inadmissible response ti-
mes, if the technological capacity required for that
is on its place (Abdelshkour, 2015).

One of the options to face these realities 1s the so-called
fog computing (Abdelshkour, 2015). The term —also coi-
ned by Cisco— establishes a “fog” model formed by a distri-
buted collection and data analysis points generated by ads,
entertainment, computing, and other aspects featuring the
informatic applications housed in any network-enabled de-
vice (Bonomi, Milito, Zhu, & Addepalli, 2012).

Within the fog computing model, the available compu-
ting resources can be used in the end devices or in nodes
not being employed for general purposes. Alternatively,
some computing resources can be added to the existing
nodes or to an edged network to ease the processing near

the end user device.

Fog computing has a group of associated advantages.
The first one is the reduction in the network traffic by
providing a platform for the filtering and analysis of
the data generated by the sensors. This is done by using
resources of the devices allocated in the edge, which
drastically reduces the traffic sent to the cloud. Another
advantage is the reduction in the latency, especially for
applications requiring real-time processing.

Hu, Dhelim, Ning, & Qiu (2017) present another ad-
vantages of the fog relative to the location sensitiveness,
the geographic distribution, the low energy consump-
tion, and the security and protection of the data priva-
cy. The fog computing supports the mobility demands
based on the location and enables the administrators
the power to control users’ location and the information

access from mobile devices.

The decentralized architecture of the fog computing en-
sures the proximity to the client in the data analysis, which
allows to perform faster big data analysis, to deploy better
services based on the location, and to execute more power-
ful capacities for the real-time decision-making processes.
Due to the deployment of services near the end user, this
model presents considerable advantages in relation to the

data security and the protection of the user privacy.

As the main disadvantage, it has been informed that
this model might have a reduced tuning fork of tech-

nological platforms for development and construction,

fuente de imagen o video, especialmente en la ciudad. Las
camaras de seguridad en espacios ptblicos y privados, la
monitorizacion del trafico y los teléfonos personales son
algunos de los ejemplos. El volumen de informaciéon a
mover en tiempo real hacia la nube daria lugar a tiempos
de respuesta inadmisibles, asumiendo que existiera la ca-
pacidad tecnoldgica para ello (Abdelshkour, 2015).

Una de las opciones que se ha encontrado para enfrentar es-
tas realidades es el fog computing (Abdelshkour, 2015) el tér-
mino, acufiado por Cisco (Bonomi, Milito, Zhu, & Addepalli,
2012), establece un modelo de “niebla” que se caracteriza por
formarse a partir de puntos distribuidos de coleccién y analisis
de datos, generados por anuncios, entretenimiento, coémputo
y otros aspectos que caractericen las aplicaciones informaticas
alojadas en cualquier dispositivo conectado a la red.

En el modelo de fog computing se pueden usar recursos de
computacion disponibles en los dispositivos de usuarios o en
nodos que actualmente no se estan usando para propositos ge-
nerales. Alternativamente, pueden ser afiadidos recursos com-
putacionales adicionales a los nodos existentes o a una red salto
desde el borde, para facilitar el procesamiento mas cerca del
dispositivo del usuario (Varguese et al, 2017).

Fog computing tiene un grupo de ventajas asociadas (Gupta,
Vahid-Dastjerdi, Ghosh, & Buyya, 2017). La primera es la re-
duccion del trafico en la red, al brindar una plataforma para el
filtrado y analisis de los datos generados por los sensores, utili-
zando recursos de los dispositivos que estan en el borde (edge),
lo que reduce drasticamente el trafico enviado a la Nube. Otra
ventaja es la reduccion de la latencia, especialmente para apli-
caciones que requieren procesamiento en tiempo real.

Hu, Dhelim, Ning, y Qiu (2017) ofrecen otras ventajas de la nie-
bla en relacion con la sensibilidad a la ubicacion, la distribucion
geografica, el bajo consumo de energia y la seguridad y protec-
cién de la privacidad. La computacion en la niebla soporta las
demandas de la movilidad con base en la ubicacién y habilita a
los administradores para controlar donde se encuentran los usua-
rios y los dispositivos moéviles y como acceden a la informacion.

La arquitectura descentralizada de fog computing asegura la
proximidad de la analitica de datos al cliente, lo que permi-
te realizar analisis de big data mas rapidos, desplegar mejores
servicios basados en la ubicacién y ejecutar capacidades mas
poderosas para la toma de decisiones en tiempo real. Debido al
despliegue de los servicios cerca del usuario final, este modelo
es también ventajoso en relacién con la seguridad del dato y
con la proteccion de la privacidad del usuario.

Como desventaja fundamental se ha descrito que este mo-
delo podria contar con un reducido diapazon de plataformas
tecnoldgicas de desarrollo y construccion. Asi como su presen-
tacion a la hora de establecer estandares de interoperabilidad
para alcanzar mayorias dentro de la poblacion de dispositivos
(Abdelshkour, 2015).

Este punto realmente impacta contra el avance que ha tenido
la estandarizacion de soluciones y plataformas de desarrollo
dentro del entorno de la nube computacional.
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Table 1. Fog vs. cloud / Niebla vs nube (Abdelshkour,2015)

Requirements Fog computing Cloud computing
Latency High Low

Latencia Alta Baja

Delay in the jitter High Very low
Demora en los jitters Alta Muy baja

Service location

Ubicacién del servicio
Client-server distance
Distancia cliente-servidor
Security

Seguridad

Attack in routed data
Ataque en datos enrutados
Location dependent
Dependencia de la localizacion
Geo-distribution
Geodistribucion

Number of servers
Nimero de servidores
Mobility support

Soporte a la movilidad
Real-time interaction
Interaccion en tiempo real

Last-mile connectivity type

Tipo de conectividad ultima milla

Table 2. Features of the fog solutions compared to the cloud ones, expected results

Inside internet
Dentro de Internet

Multiple hops

At the edge of local networks
Al borde de las redes locales
Single hop

Muiltiples saltos Salto iinico
Undefined Defined

Indefinida Definida

High probability Very low probability
Alta probabilidad Muy baja probabilidad
No Yes

No Si

Centralized Distributed
Centralizada Distribuida

Low Many

Bajo Muchos

Limited Supported

Limitada Soportada
Supported Supported
Soportada Soportada
Dedicated line Wireless

Linea dedicada Inalambrica

and behaviors / Caracteristicas de las soluciones de niebla frente a las de nube,
resultados y comportamientos esperados (Abdelshkour, 2015)

Cloud computing

Fog computing

The data and the applications are processed
in the cloud. For large information volumes,
its processing can be delayed.

Los datos y las aplicaciones se trabajan
en la nube, para grandes volimenes de
informacion su procesamiento puede ser
demorado.

The employed cloud channel bandwidth

can be compromised.

El ancho de banda usado para el canal de Ia
nube puede verse comprometido.

Delaf/s in the response time and scalability
problems due to the servers’ location in the
deployment of the solution.

Demoras en el tiempo de respuesta y
problemas de escalabilidad debido a
la localizacion de los servidores en el
despliegue de la solucion.

Fog operates at the edge of devices. In this
layer, less processing time is required.

Tog opera en el borde de la red de los
dispositivos, en esta capa se consume
menos tiempo de procesamiento.

Less bandwidth demand, since data are
aggregated in some intermediate device
before being transported to the cloud, if
this latter is required.

Menos demanda de ancho de banda
pues los datos son [z;gregadas en algin
dispositivo  intermedio antes de ser
transportado a la nube, de ser preciso
hacerlo.

it is possible to encourage less delays in
the final response times and less scalability
issues in the deployment through border
servers determined by the users’ visibility
in the network.

Por medio de servidores de borde
determinados por la visibilidad de los
usuarios en la red, se pueden fomentar
menos demoras en los tiempos de
respuesta finales y menores problemas de

escalabilidad del despliegue

such as its presentation when the interope-
rability standards are established to reach
the majority of devices (Abdelshkour, 2015).
This topic really impacts the advance that the
standardization of solutions and platforms
have had within the computing cloud. Cisco
shows a summary of the aspects to be consi-
dered when fog and cloud are put in a weigh-
ting scale (see TABLE 1). On the other hand,
the role of the servers and the information

processing are shown in TABLE 2.

lll. Architecture and Quality
of Service in Fog Computing

Understand on how to improve the QoS
[Quality of Service| in the IoT networks is
becoming a challenge. The fog computing
approach is based on getting the end users as
close as possible to the cloud to improve the
general performance without being limited
to a particular architecture (such as the ce-
llular networks). The fog computing is an in-
telligent layer located between the cloud and
the Io'l; which provides low latency, location
knowledge, and generalized geographic dis-
tribution for the IoT (see FIGURE 2).

The basic way the IoT, fog, and cloud no-
des operate and interact between them is ex-
posed in the next paragraphs. The IoT nodes
process their requests locally, sending it after
to a fog or cloud node. After that, the fog no-
des can process the received requests; if they
cannot, they forward the task to another fog
node in the same domain. If these latter are
unable to process the requests, it is sent to the
cloud, where the nodes there will process the
requests and send the responses to the IoT
nodes (Yousefpour et al., 2017).

All the steps entail delays in the service,
which is no more than the required time to
attend a request; that is, the time interval be-
tween the time a IoT node sends a service
request and the moment when it receives res-

ponse from that request.

The decision to perform a task is based
on the response time of a fog node, which

depends of several factors: the amount of
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Figure 2. General frame for the loT-fog-cloud architecture /
Marco general para la arquitectura loT-niebla-nube
(Yousefpour, Ishigaki, & Jue, 2017)

computing power required for the task, the state of the
queue, and the processing capacity of a fog node. It is
important to consider the different processing times ac-
cording to the various tasks. In other words, the heavy
and light processing tasks should be distinguished (Chin-
Feng, Dong-Yu, &Ren-Hung, 2016). For instance, the re-
quests sent by temperature sensors towards fog nodes to
calculate the average room temperature can be seen as
light processing tasks; whilst a request sent from a video
camera to read the license plate of a vehicle to the fog

nodes is an examples of a heavy processing task.

When the fog nodes receive requests from IoT nodes
participating in an application, they must distinguish
between light and heavy requests. For that, the requests
must have a field identifying the request type on their
header; e.g., the traffic class field in the IPv6 header.

There are two interaction modes for fog nodes: a centra-
lized mode, where a central authority controls the interac-
tion between the fog nodes; and a distributed one, where
the fog nodes interact with their neighbors using a universal
protocol (Cardellini, Grassi, Lo Presti, & Nardelli, 2015).

The centralized interaction mode can be seen as a cen-
tral resource orchestration, where the central node —which
knows the topology and the state of the fog nodes in a
domain— is present. The centralized mode is easier to im-
plement, since there is no need of a distributed communi-
cation through certain protocols. Furthermore, the central
node might be used as a medium to push the fog applica-

tions and perform updates to the nodes within its domain.

The distributed mode is the more suitable for scena-
rios where the fog nodes are not static, or when the fog
network is designed in an ad hoc manner. Besides, in this

mode, there is no need of having a dedicated node to

Cisco muestra un resumen de los aspectos a tener en cuenta
a la hora de poner en una balanza la niebla y la nube (fog vs
cloud) computacionales (ver Tabla 1). Por otra parte, el rol de
los servidores y el procesamiento de la informacion, en ambos
conceptos, se muestra en la Tabla 2.

lIl. Arquitectura y calidad del servicio en
fog computing
Entender como mejorar la calidad de servicio [Quality of
Service, QoS] en las redes IoT se esta transformando en un
desafio. L.a computacion de niebla apunta a acercar la nube a
los usuarios finales para mejorarla, sin estar limitado a una ar-
quitectura en particular (como la red celular). La computacion
de niebla es una capa inteligente, asentada entre la nube y la
10T, que trae baja latencia y el conocimiento de la ubicacion y
distribucion geografica generalizada para el IoT (ver FIGURA 2).
La forma basica en que los nodos de 10T los nodos de niebla
y los nodos de la nube operan e interacttian entre si se expone a
continuacion: los nodos de IoT procesan su solicitud localmen-
te, enviandola luego a un nodo niebla o a un nodo de la nube.
Posteriormente, los nodos niebla pueden procesar las solicitudes
recibidas, si le es imposible, en ese instante, realizar esa tarea, re-
envian la solicitud a otro nodo niebla del mismo dominio. Si es-
tos tampoco pueden procesarla, se reenvia la solicitud a la nube,
donde los nodos en la nube procesan las solicitudes y envian la
respuesta a los nodos IoT (Yousefpour et al., 2017).

Todos los pasos planteados incurren en una demora de ser-
vicio, que no es mas que el tiempo requerido para atender una
solicitud, es decir, el intervalo de tiempo entre el momento en
que un nodo IoT envia una solicitud de servicio y el momento
cuando recibe la respuesta para esa solicitud.

La decision de realizar una tarea se basa en el tiempo de res-
puesta de un nodo de niebla, el que depende de varios factores:
la cantidad de computo que se debe realizar en una tarea, el
estado de la cola y la capacidad de procesamiento de un nodo
de niebla. Se deben tener en cuenta los diferentes tiempos de
procesamiento de acuerdo con las diferentes tareas, en otras
palabras, se debe distinguir entre las tareas de procesamiento
pesado y las tareas de procesamiento ligeras. (Lai, Song, Hwang,
& Lai, 2016). Por ejemplo, las solicitudes enviadas por sensores
de temperatura a nodos de niebla para calcular la temperatura
ambiente promedio, se pueden ver como tareas de procesamien-
to ligero; del mismo modo, una solicitud de lectura de matricula
de un vehiculo, enviado por una camara de trafico a los nodos
de niebla, es un ejemplo de una tarea de procesamiento pesado.

Cuando los nodos niebla reciben solicitudes de nodos de IoT
que participan en una aplicacion, deben distinguir entre solici-
tudes ligeras y pesadas, para ello las solicitudes deben tener en
su encabezado un campo que identifique el tipo de solicitud, por
ejemplo el campo de clase de trafico en el encabezado de IPv6.

Existen dos modos de interaccion para nodos niebla (Carde-
llini, Grassi, Lo Presti, & Nardelli, 2015): un modo centralizado,
en el que una autoridad central controla la interacciéon entre los
nodos niebla; y un modo distribuido, donde los nodos niebla in-

teractian con sus nodos vecinos usando un protocolo universal.
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El modo centralizado de interaccién se puede ver como una
orquestacion central de recursos, donde esta el nodo central
conocedor de la topologia y el estado de los nodos niebla en un
dominio. El modo centralizado es mas facil de implementar,
porque no hay necesidad de una comunicacién distribuida a
través de un protocolo. Ademas, el nodo central podria ser uti-
lizado como un medio para impulsar las aplicaciones de niebla
y realizar las actualizaciones a los nodos de su dominio.

El modo distribuido es mas adecuado para escenarios en
los que los nodos niebla no son estaticos o cuando la red de
niebla se forma de una manera ad hoc. Ademas, en un modo
distribuido, no es necesario tener un nodo dedicado para ac-
tuar como nodo central, lo que representa una reduccion en el
costo de implementacion, pero una mayor vulnerabilidad ante
fallos, al tener un solo punto de fracaso.

Las demoras de propagacion se dan a los nodos de niebla
como parametros de entrada. Segin el modo de interaccion,
al recibir una muestra estimada del tiempo de espera, ya sea
desde el nodo central o desde otro nodo de niebla, el nodo
niebla actualiza el correspondiente tiempo estimado de espera
en la tabla de accesibilidad.

La seleccion del modo distribuido de nodos niebla, como
estrategia para proporcionar QoS, es la mas eficiente para un
escenario tan dinamico que abarca potencialmente miles de
millones de dispositivos. La estrategia se basa principalmente
en ajustar proporcionalmente la cantidad de controladores de-
pendiendo de la cantidad de recursos (Cardellini et al., 2015).

@ e cevice
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Figure 3. Evolution of the fog nodes / Evolucion de los nodos
niebla (Chin-Feng, Dong-Yu, & Ren-Hung, 2016)
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act as a central one; which represents a reduction in the
implementation cost, but a larger failure vulnerability by
having a single failing point.

The delays in the propagation are given to the fog nodes
as input parameters. As per the interaction mode, when an
estimated sample of the waiting time 1s received —either from
the central node or from another one—, the fog node updates
the corresponding waiting time in the accessibility table.

The selection of the distributed mode in the fog no-
des —as a strategy to provide QoS— is the most efficient
for a dynamic scenario entailing billions of connected
devices. The strategy is mainly based on adjusting the
number of controllers depending on the amount of re-
sources (Cardellini et al., 2015).

In FiGure 3, the blue arrow tagged with number 1 illus-
trates de deployment of fog controllers when the contro-
ller layer is down (CL1 in yellow) to correctly handle the
high control delay produced by the fog controller. In ad-
dition, when the amount of the border resources grow,
the new controllers must be deployed in CLI to avoid
that overwrittes in the existing ones, as the arrow tagged
with number 2 shows. Nevertheless, the collateral efect is
that, when the higher the amount of controllers in CL1
is, the higher the traffic due to the communication be-
tween controllers will be, causing a larger average in the
delays. To address this, it is possible to implement a new
controler layer (CL2) as the arrow tagger with number 3
presents: a new layer with a controller per area to avoid
high latency in the communication with the cloud con-
troller. For example, even when the amount of contro-
llers in CLL1 is relatively low, the implementation of CL2
—containing 1 single controller per area— can reduce the

average communication between areas.

IV. Fog Computing Applications
in Smart Cities

The smart and sustainable cities paradigm has gained
relevance to face the challenges of the modern urbaniza-
tion. The ICT use allows higher efficiency in the opera-
tions and urban services, improves the life quality of the

citizens, and encourages the environmental sustainability.

A smart and sustainable city is an innovative one using
the ICT and other means to improve life quality, effi-
ciency in the services and urban operation, and compe-
titiveness. This, by ensuring the satisfaction of needs of
the present and future generations relative to economic,

social, environmental, and cultural aspects (ITU, 2017).
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In the scientific literature, several applications and use
cases of fog computing for smart cities are reported. In
Bangalore, as part of a pilot project, some surveillance
cameras, environmental sensors, edge computing plat-
forms (e.g., Raspberry Pi), and fog computing platforms
(e.g., NVIDIA Jetson TXI1) have been installed across
the city (Varshney & Simmbhan, 2017). The use of fog
computing for urban monitoring through surveillance
cameras is one of the scenarios where better results have
been achieved, by reducing the latency when the sharing
of processing loads with the cloud is performed. Further,
this offers more efficient real-time (or nearly real-time)
responses (Gupta et al, 2017). Mohamed, Al-Jaroodi,
Jawhar, Lazarova-Molnar, & Mahmoud (2017) describe
another fog computing applications in intelligent trans-
portation systems, intelligent energy, intelligent water,

and environmental monitoring;

These use cases have presented good practices and
learned lessons about the manner to implement fog com-
puting in intelligent cities, and they were analyzed to pro-
pose a roadmap secking to face the implementation of
the fog computing within a project starting to be develo-
ped in Havana (Cuba). In this project, the experimenta-
tion of technological prototypes secking to transform the

city towards a sustainable and intelligent city is proposed.

V. A Roadmap for Mobile Applica-
tions in Smart Cities Based on Fog
Computing

The Cuban Union of Informatics [UIC, Unién de In-
formaticos de Cuba] is starting an experimentation pro-
ject of smart and sustainable cities in Havana, where it
should start with the creation of an urban laboratory
in old Havana. This project —approved by the National
Computation Program of Science, Technology, and In-
novation for the 2018-2021 period- includes in its ob-
jectives to develop a line of intelligent transportation
systems aiming to offer different information types (and
recommendations) to the people in a determined zone,
establishing a traveler information system using LED

displays, tactile screens, or mobile devices.

There are experiences that work as precedent, such as
a spatial recommendation system sensible to the traveler
context, which recommended sightseeing places throu-
gh mobile devices with GPS and by using the maps in
the Spatial Infrastructure Data of the Cuban Republic
(Gonzalez, Delgado, Capote, & Cruz, 2013) are presen-

En la Ficura 3, la flecha azul 1 ilustra el despliegue de los
controladores de niebla al bajar la capa del controlador (CL1
en amarillo) para manejar adecuadamente el alto retardo de
control producido por el controlador de la nube. Ademas, a
medida que crece la cantidad de recursos de borde, los nuevos
controladores deberan ser desplegados en CLI para evitar que
los existentes se sobrecarguen, como se muestra en la flecha 2.
Sin embargo, el efecto colateral es que, cuanto mayor sea la
cantidad de controladores en CL1, mayor sera el trafico debi-
do ala comunicacién entre los controladores, lo que trae como
resultado un mayor promedio de retrasos. Para hacer frente
a esto, se puede implementar una nueva capa de controlador
(CL2), como indica la flecha 3, una nueva capa con un contro-
lador por 4rea para evitar alta latencia de la comunicacién con
el controlador de la nube. Por e¢jemplo, incluso cuando la can-
tidad de controladores en CL1 es relativamente baja, la imple-
mentacion de CL2, que contiene un solo controlador por érea,
puede disminuir la comunicacién promedio entre las areas.

IV. Aplicaciones de fog computing en ciu-
dades inteligentes

El paradigma de ciudades inteligentes y sostenibles ha cobrado
auge ante los desafios de la urbanizacion moderna. El uso de
las TIC permite mayor eficacia en las operaciones y en los
servicios urbanos, mejora la calidad de vida de los ciudadanos
y fomenta la sostenibilidad medioambiental.

Una ciudad inteligente y sostenible es una ciudad innovadora
que usa las TIC y otros medios para mejorar la calidad de vida,
la eficiencia de los servicios y de la operacion urbana, y la com-
petitividad, mientras asegura la satisfaccion de las necesidades
de las generaciones presentes y futuras con respecto a los aspec-
tos econdmicos, sociales, ambientales y culturales (ITU, 2017).

En la literatura se reportan multiples aplicaciones y casos de
uso de fog computing para ciudades inteligentes. En Bangalo-
re, como parte de un proyecto piloto, se han instalado camaras
de vigilancia, sensores ambientales, plataformas de computa-
cion en el borde (e.g., Raspberry Pi) y; en cada cuadra de la ciu-
dad, plataformas de fog computing (e.g, NVIDIA Jetson TX1)
(Varshney & Simmbhan, 2017). El uso de fog computing para
monitoreo urbano mediante camaras de vigilancia, es uno de
los escenarios donde se observan mejores resultados (Gupta et
al, 2017), al disminuir la latencia, compartiendo procesamien-
to con la nube y ofreciendo respuestas mas eficientemente en
tiempo real o cercano al real. Mohamed, Al-Jaroodi, Jawhar,
Lazarova-Molnar, & Mahmoud, 2017) describen otras aplica-
ciones de fog computing en sistemas inteligentes de transporte,
energia inteligente, agua inteligente y monitoreo ambiental.

Estos casos de uso arrojan buenas practicas y lecciones
aprendidas sobre la manera de implementar fog computing en
ciudades Inteligentes, y fueron analizados para proponer una
hoja de ruta con vistas a enfrentar la implementaciéon de fog
computing en el marco de un proyecto que esta comenzando a
desarrollarse en L.a Habana (Cluba) en el que se propone la ex-
perimentacion de prototipos tecnoldgicos para hacer la ciudad
mas inteligente y sostenible.
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V. Una hoja de ruta para aplicaciones mo-
viles en ciudades inteligentes basadas en
computacion en la niebla

La Unién de Informaticos de Cuba esta iniciando un proyecto
de experimentacion de ciudades mas inteligentes y sostenibles,
que debe comenzar con la creacién de un laboratorio urbano
en La Habana vieja. Este proyecto, aprobado por el Programa
Nacional de Ciencia, Tecnologia ¢ Innovaciéon de Informatiza-
cién para el periodo 2018-2021, incluye entre sus objetivos de-
sarrollar una linea de sistemas inteligentes de transporte con el
objetivo de: ofrecer diferentes tipos de informacion (y recomen-
daciones) a las personas de una determinada zona en un sistema
de informacion del viajero, utilizando pantallas de visualizacion
de LED, pantallas tactiles o dispositivos moviles.

Existen experiencias que sirven de antecedente, como un sis-
tema de recomendaciones espacial y sensible al contexto para
vigjeros (Gonzalez, Delgado, Capote, & Cruz, 2013) que reco-
mendaba sitios de interés a través de dispositivos moviles con
GPS, usando los servicios de mapas en la nube de la Infraes-
tructura de Datos Espaciales de la Republica de Cuba. Para
ello, la sefial del GPS y otros datos de un dispositivo mévil de
cada vehiculo tiene que viajar a un centro de despacho central
en la nube y regresar la recomendacion al viajero, en un tiem-
po cercano al real. A pesar de que a nivel de prototipo el sis-
tema funcioné con un rendimiento aceptable, se busca reducir
la latencia y aprovechar la configuracion distribuida geografi-
camente de los sistemas de computacion en la niebla para su
generalizacion en aplicaciones reales de ciudades inteligentes.

Para construir una nueva version de sistema de recomenda-
ciones de lugares de interés en la ciudad, con sensibilidad al
contexto basado en fog computing, se ha conformado una hoja
de ruta general, la que incluye los cuatro pasos generales (ta-
reas de investigacion) descritos a continuacion:

1. Definir una arquitectura de fog computing para sistemas
de informacion al viajero en ciudades inteligentes. Como
parte de ésta etapa, es necesario descubrir la disponibili-
dad de recursos capaces de jugar un papel de controlador,
configurar posteriormente los posibles recursos descubier-
tos y, finalmente, crear una topologia de controladores al
establecer una relacion jerarquica entre ellos.

2. Desarrollar los mecanismos necesarios para desplegar los
servicios en la capa de la niebla, que se adapten a la apli-
cacion de moviles en cuestion. Este paso incluye explotar
estandares existentes y plataformas abiertas (e.g., Docker),
extendiéndolas para incluir los elementos necesarios, asi
como, tecnologias eficientes de virtualizaciéon que sean
aplicables a la mayor cantidad de nodos fisicos posible.

3. Desarrollar servicios de gestion en la niebla, como QoS,
QoL [Quality of Experience], continuidad del servicio,
eficiencia de la red y balance de carga, todo ello en co-
rrespondencia con la arquitectura especifica definida del
sistema de recomendaciones al viajero basado en fog
computing (paso 1), de forma tal que se encuentre una
estrategia Optima para distribuir acciones del servicio de
la niebla en relacién con los procesamientos en la nube.

ted to the end user. The GPS signal and other data in a
mobile device and from the vehicles must be transmitted
to a central control point in the cloud and return with
the recommendations to the traveler in almost real-time.
In spite of the fact that, at the prototype level, the system
worked with an acceptable performance, in general ter-
ms, the reduction of the latency and to take advantage
of the geographically distributed configuration of the
fog computing systems in real smart cities applications is

the desired scenario.

In order to build a new version of the sightseeing re-
commendation system in the city and using the fog com-
puting context, a general roadmap has been proposed.
This roadmap includes the following four general steps

(rescarch tasks):

1. Define a fog computing architecture for informa-
tion systems to the travelers in smart cities. In this
step, it 1s necessary to discover the resources avai-
lability capable to act as controller, to configure
the discovered resources, and to create a contro-
ller topology by establishing a hierarchical relation

amongst them.

2.Develop the necessary mechanisms to deploy the
services in the fog layer, which can be adapted to
mobile devices. This step also includes to consider
existing standards and open platforms (e.g., Docker)
and extend them to include the necessary elements,
such as efficient virtualization technologies applica-

ble to the majority of physical nodes as possible.

3. Develop fog management systems, such as QoS, QoE
[Quality of Experience], service continuity, network
efficiency, and load balance. All of them according to
the defined architecture of the traveler recommenda-
tion system using fog computing (step 1). This, pur-
suing an optimum strategy to distribute fog service

actions relative to the cloud processing tasks.

4.Integrate all the components of the recommenda-
tion system and test its performance in real scena-

rios of old Havana.

VI. Conclusions and Future Work

Fog computing complements the cloud paradigm see-
king to reduce the latency and the unnecessary internet
data traffic using geographically distributed resources
closer to the source (sensors). From this new paradigm,
a countless number of new applications towards all the

society dimensions can emerge.
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The new network architectures must use the cloud and
fog resources to improve the QoS in the data transmission
and reduce the processing delays. For this, the impact
of the decisions the fog nodes take relative to the QoS
in real time for the NGN [Next Generation Networks]
is relevant. This QoS control can be done through the
control of the topologies and considering crucial para-
meters in hierarchical architectures such as the number

of layers or the ability to manage each controller.

New challenges will come together with fog computing,
however, its low latency and its location at the edge of lo-
cal networks —with less bandwidth demand-—, considering
that only what cannot be solved in the fog is sent to the
cloud, make it particularly interesting to implement the
Internet of Things in an incremental way and learning
from the experience. The described roadmap to develop
recommendation systems sensible to the context and com-
patible with mobile environments for smart cities based
on fog computing offer a starting point to experiment its

advantages and limitations in a real scenario. ST

4. Integrar todos los componentes del sistema de reco-
mendaciones de lugares de interés al viajero basado en
computacion en la niebla y probar su rendimiento en
escenarios reales de La Habana vieja.

VI. Conclusiones y trabajo futuro

Fog computing complementa al paradigma de la cloud, con el
fin de disminuir la latencia y el trafico innecesario de datos en
Internet, mediante el aprovechamiento de recursos distribui-
dos geograficamente mas cerca de la fuente (sensores). A par-
tir de este nuevo paradigma podra develarse un sinnimero de
nuevas aplicaciones hacia todas las dimensiones de la sociedad.

Las nuevas arquitecturas de red deberan explotar los recur-
sos de la niebla y la nube con el fin de mejorar la QoS en la
transmision de datos y minimizar los retrasos de procesamien-
to. Para ello, es importante el impacto de las decisiones de los
nodos niebla sobre la QoS en tiempo real para las redes de
proxima generacion [[Next Generation Netwoks, NGN], a tra-
vés del control de las topologias, teniendo en cuenta parame-
tros cruciales en arquitecturas jerarquicas, como el nimero de
capas o la capacidad de gestion de cada controlador.

Nuevos desafios vendran de la mano de la fog computing, sin
embargo, su baja latencia y su ubicaciéon en el borde de redes
locales, con menos demanda de ancho de banda, considerando
que solo se envia a la nube lo que no se puede resolver en la
niebla, lo hacen particularmente interesante para implementar
la Internet de las Cosas de forma incremental e ir aprendien-
do de la experiencia. La hoja de ruta descrita para desarrollar
sistemas de recomendaciones sensibles al contexto y moviles
en ciudades inteligentes basadas en computacion en la niebla
ofrece un punto de partida para experimentar sus ventajas y

limitaciones en un escenario real. &T
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